TWEEFACTOR-
AUTHENTICATIE
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Wat wordt bedoeld met tweefactorauthenticatie?

Tweefactorauthenticatie houdt in dat er naast een inlog met een gebruikers-
naam en wachtwoord nog een extra beveiliging is. Je identiteit wordt op
minimaal twee manieren gecontroleerd en je hebt dus meer dan één ‘sleutel’
nodig.

Waarom is tweefactorauthenticatie belangrijk?

Voor de beveiliging van gezondheidsgegevens van personen gelden extra
strenge eisen en de Autoriteit Persoonsgegevens zegt hier het volgende over:

Als het verzuimsysteem dat je als werkgever, arbodienst of reintegratiebedrijf
gebruikt via internet toegankelijk is voor bevoegde medewerkers, dan

mag toegang tot het systeem alleen via tweefactorauthenticatie verlopen.
Daarom moet iedereen die in het verzuimsysteem in kan loggen om
ziekteverzuimgegevens te bekijken, naast het ‘gewone’ inloggen ook op een
andere manier zijn of haar identiteit aantonen om toegang te krijgen.
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Welke oplossing biedt Unit4
VerzuimSignaal hiervoor?

Unit4 ondersteunt de volgende mogelijkheden om aan
de eisen van de authenticatie te kunnen voldoen.
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1. Authenticator app

Een authenticator app is een gratis smartphone
app die iedere 30 seconden een veiligheidscode
genereert. Nadat je als gebruiker bent ingelogd in
Unit4 VerzuimSignaal, krijg je de vraag om deze
code in te voeren.

De authenticator app is de meest gebruikte

en de door Unit4 aanbevolen optie. Het grote
voordeel is dat er geen kosten aan zijn verbonden
en je een authenticator app eenvoudig kunt
downloaden vanuit een appstore en installeren op
je smartphone.

<= Geen kosten; makkelijk in gebruik; de meeste
mensen hebben smartphone.
== Als je geen smartphone hebt, of je mag deze

niet gebruiken op de werkvloer is dit geen optie.
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2. USB token

Een USB token is een soort digitale sleutel

die je in een USB poort van je computer stopt.
VerzuimSignaal check automatisch of deze sleutel
aanwezig is. USB tokens zijn persoonsgebonden.
Het is dus niet mogelijk om met meerdere
gebruikers een USB token te delen. USB-tokens

moeten door de gebruiker zelf worden aangeschaft.

USB tokens zijn vooral interessant voor gebruikers
die zeer regelmatig inloggen of die, om wat voor
reden dan ook, op hun werkplek niet beschikken
over een smartphone.

== Eenvoudig in gebruik; smartphone niet nodig; je
hoeft geen code over te typen.

== Eenmalig kosten voor aanschaf van een USB
token. USB-tokens worden nog niet door
Microsoft Edge ondersteund.

3.SMS

Bij SMS als tweede factor krijgen gebruikers
telkens wanneer ze inloggen een SMS bericht

die zij vervolgens bij Unit4 VerzuimSignaal

moeten invoeren. De optie is vooral bedoeld voor
gebruikers die zeer sporadisch inloggen of die om
een of andere reden geen gebruik kunnen of willen
maken van een authenticator app of een USB
token.

Aan deze optie zijn wel kosten verbonden. Voor
iedere SMS wordt een bedrag in rekening gebracht.
Je ontvangt van Unit4 een overzicht van het SMS
verbruik.

<= Eenvoudig in gebruik, (bijna) iedereen heeft een
mobiele telefoon.
== Kosten voor SMS.
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Over Unit4 voor de HR-afdeling

Unit4 is ‘in business for people’. Sinds het
begin van de jaren tachtig hebben wij ons
gespecialiseerd in software voor organisaties
waar mensen centraal staan en het verschil
maken. Onze technologie is van essentieel
belang voor de organisaties die we bedienen -
het verbetert hun efficiéntie en productiviteit.

Daarbij geloven wij in de kracht van

eenvoud. Dat vertalen wij in software voor
personeelsadministratie, salarisverwerking en
verzuimmanagement die doet wat het moet
doen. Zonder onnodige toeters en bellen zodat
er meer tijd overblijft voor de dienstverlening
aan klanten en/of de medewerkers. Met onze
HR-software kunnen mensen meer waarde
creéren voor zichzelf, hun organisatie en hun
klanten.




